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Inicio Forbes Tech

Gartner afirma que a seguranca cibernética precisa ser
reformulada

Com riscos indo além das areas de Tl lideres de ciherseduranca devem darantir aue divisdes de nedarins tamhém tenham reciirsns para tomar decisdes
defende instituto

Compartilhe esta publicag3o: v f in = (<)
@ Andressa Barbosa
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Inicio Forbes Tech

Gartner afirma que a seguranca cibernética precisa ser
reformulada

O A Gartner, empresa de pesquisa e consultoria para empresas, alertou, por meio de um novo estudo global, que os lideres de
seguranca cibernética precisam adotar novas praticas, ja que a responsabilidade sobre os riscos cibernéticos estao avancando
para além das areas de TI.

O “Os lideres de seguranca cibernética estao esgotados, sobrecarregados e no modo ‘sempre ativo’”, alerta Sam Olyaei, diretor de
pesquisa do Gartner.

O “Este é um reflexo direto de quao elastico o papel desse especialista se tornou na ultima década, devido ao crescente das
expectativas entre as partes interessadas dentro de suas organizacdes.”, finaliza.

O Em uma pesquisa realizada pelo Gartner, cerca de 88% dos conselhos consideram a segurancga cibernética como um risco
comercial e ndao apenas um problema técnico de TI. E 13% dos entrevistados responderam que as empresas deveriam criar
comités especificos de seguranca cibernética supervisionados por um diretor.

O O Gartner prevé que pelo menos 50% dos C-Levels terao requisitos de desempenho relacionados ao risco e gestdao de seguranga
cibernética incorporados em seus contratos de trabalho até 2026. Isso afeta a pontualidade e a qualidade das decisdes de risco
das informacdes, que estao sendo cada vez mais tomadas por partes interessadas e fora da linha de visdao da Tl ou da seguranca.

Al
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A proposta de atuacdo esta consolidada a partir dos seguintes frameworks e legislacdo de mercado:

e Lein.13.709 de 14/08/2018 - Lei Geral de Protecao de Dados Pessoais (LGPD), alterada pela Lei n.
13.853 de 08/07/2019 (criacao da Autoridade Nacional de Protecdo de Dados e outras providéncias).
Lei de Acesso a Informacao - LAI (Lei Federal n°® 12.527/11)

Marco Civil da Internet Lei n° 12.965/2014

NBR ISO/IEC 27001:2022 - Sistemas de Gestdo da Seguranca da Informacéao

NBR ISO/IEC 27002:2022 - Cbdigo de Pratica para Controles de Seguranca da Informacao

NBR ISO/IEC 27005 - Gestao de Riscos de Seguranca da Informacao

NBR ISO/IEC 27701 - Gestao da Privacidade da Informagéao R SO

= Autoridade Nacional de Protecao de Dados 0 que voceé procura? Q

4 anos da Lei Geral de Protecao de Dados Pessoais

Publicado em 14/08/2022 05h00 = Atualizado em 31/08/2022 17h11 Compartilhe fv @
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Referéncias

e ANPD | Regulamentos e Guias Orientativos (todos relatados abaixo, para simples informac&o):

©)

O

Resolucao CD/ANPD N° 1, de 28 de outubro de 2021 | Regulamento do Macro Processo de Fiscalizacao e do
Macro Processo Administrativo Sancionador no ambito da Autoridade Nacional de Protec&o de Dados.
Resolucao CD/ANPD N° 2, de 27 de janeiro de 2022 | Regulamento de aplicacdo da Lei Geral de Protecao de
Dados Pessoais (LGPD), para agentes de Tratamento de pequeno porte.

Guia Orientativo para Tratamento de Dados Pessoais pelo Poder Publico | Versdo 1.0 | Jan. 2022

Guia Orientativo sobre Seguranca da Informacéo para Agentes de Tratamento de Pequeno Porte | Versao 1.0
Jan. 2022

Guia Orientativo para Definicdoes dos Agentes de Tratamento de Dados Pessoais e do Encarregado | Versao
2.0 | Abril/2022

Cartilha de Seguranca para Internet: Fasciculo de Vazamento de Dados e Fasciculo de Protecédo de Dados
Guia Orientativo Cookies e protecao de dados pessoais | out / 2022

Resolucao CD/ANPD N° 4, de 24 de fevereiro de 2023 Aprova o0 Regulamento de Dosimetria e Aplicacdo de
Sancdes Administrativas.

| Documento Confidencial | @ https://www.linkedin.com/in/wmonaco opalestrantemonaco (@)@monacowellington Slide: 6/ 19


https://www.linkedin.com/in/wmonaco

Iniciando o

Planejamento

do SGSI
(@ as controls

Avaliacao de
Riscos

Operacionalizacdo
do SGSI

Implementacao
dos controles do

{Anexo A)

| Manutengdo e
¥ melhoria do SGSI

Projeto de SGSI

Entender os
motivadores para
0 SGSI

Entender o
contexto e
necessidades (4.1
e4.2)

Estabelecer uma
metodologia de
gerenciamento
de riscos (6.1)

Obter os Recursos
(7.1) e definir
competéncias

(7.2)

Selecionar e
Implementar
controles (8.1e
8.2) e ANEXOA

Monitoragdo,
Medicao, Analise
e Avaliagdo (9.1)

Tratamento das

nao
conformidades
(10.1)
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Elaborare
aprovar um
business case

Determinar o
escopo do SGSI
(4.3)

Realizar avaliagdo
e tratamento de
riscos (8.2 e 8.3)

Planejar e executar
Conscientizacdo e
comunicagdo (73 e
7.4)

Auditoria Interna
(9-2)

Melhoria
continua (10.2)
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Realizar Gap
Analysis Inicial

Definir os
objetivos de SI
(6.2)

Completar a
Declaragao de
Aplicabilidade

(6.1)

Implementar
Controle de
Documentos (7.5)

Analise Critica
pela Dire¢do (9.3)
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Estabelecer uma Estabelecer uma Criaro
abordagemde equipe de projeto cronograma do
projeto de de projeto de
implementacao implementacdo implementacao
Obtero Estabelecer
Iniciar o Manual comprometi- Eﬁ:taiéb;;k:j(::; estruturae
do SGSI(4.4) mentoda alta p (5.2) responsabilidades
dire¢do(5.1) i (5-3)
Implementar Gestdo
de Mudangas (6.3) e
Gestdo Operacional
(8.1)
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ISO 27001: 2022 | 5GSI | Sistema de Gestio de
Seguranca da InfermacSo | Seguranca da
Informac&o, Seguranca Cibernética e Protecio da
Privacidade

(s) Estrutura

ISO 27001: 2022 | A_5 Controles organizacionais |
37 Controles

ISO 27001: 2022 | A.6 Controles de Pessoas | 8

O Controles

ISO 27001: 2022 | A.7 Controles Fisicos | 14
Controles

(®

ISO 27001: 2022 | A8 Controles tecnolégicos | 34
Controles

(®
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ISO 27001: 2022 & ISO 27701

ISO 27701 | Governanga desde a Concepcéo &
Governanga por Padrdo

ISO 27001:2022 | Categorizagio de Tipos de
Controles | Total de 93 Controles
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ISO 27701 | Obrigagtes Controladores Q'

ISO 27701 | Obrigactes Operadores 20

#Preventivo | 69 Controles =20
#Preventivo #Corretivo | 6 Controles 20
#Preventivo #Detectivo | 6 Controles =20
#Corretivo | 5 Controles 20!

#Detectivo | 4 Controles 20

#Preventivo #Detectivo #Corretivo | 2

Controles O
#Detectivo #Corretivo | 1 ®
Controle
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Ciclo de Vida dos Dados
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Classificar Mover Acesso Criptografia Deletar , g p 50- tud
Armazenar Hierarquizar Fuga de Dados  Reter Destruir A“V_OS e Informacgao: tudo
Preservar Anonimizar Risco de Acesso Recuperar aqu||o onde temos
Proteger Pseudonimizar Preservar : ~

o zen
Visibilidade  Controle de Auditar mforma,gc_)es arma. e adas
Dark Data AcCesso temporaria ou definitivamente.
Comportamento

Ativos: tudo aquilo que tem
importancia e valor para o

Geracao ou Coleta de Estrutura de Permissfes de Regras de Retencéo /
dados Acessos Exclusao

When
(Quando)
D
‘ ' (Por Qué) hen

(Quanto)

What
(O Qué)
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Reveja arelacdo com Fornecedores que se utilizam de E-mail pessoal

0 Ao contratar um fornecedor que se utiliza de um Email pessoal (@gmail, @hotmail, @terra, etc.) e
nao de um Email corporativo (com dominio corporativo especifico) no dia-a-dia corporativo, a

empresa assume uma serie de riscos significativos que podem colocar em perigo sua seguranca,

conformidade, continuidade dos servigos e gestao de pessoal, podendo resultar em consequéncias
graves e prejudiciais para a reputacédo da empresa, dos quais destacamos:

(1) Seguranca da Informacao: Ao permitir que fornecedores utilizem e-mails pessoais, a empresa esta
abrindo as portas para possiveis ataques cibernéticos, vazamento de informacgoes confidenciais e
acesso nao autorizado a dados corporativos. E como convidar hackers para aproveitar-se das
vulnerabilidades.

Exemplo: Um colaborador do fornecedor recebe um Email pessoal comprometido, resultando em um ataque
de phishing bem-sucedido que concede acesso a informacdes confidenciais da empresa.

[X]
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Reveja arelacao com Fornecedores que se utilizam de E-mail pessoal

0 Ao contratar um fornecedor que se utiliza de um Email pessoal ........... , podendo resultar em
consequéncias graves e prejudiciais para a reputacao da empresa, dos quais destacamos:
(2) Conformidade com regulamentac6es: Ao ignorar a importancia de um email corporativo, a —
empresa mostra desprezo flagrante pelas regulamentacdes aplicaveis, como a Lei Geral de —
Protecao de Dados (LGPD — Artigo 50) e outras normas setoriais. Essa negligéncia pode levar a ’

multas exorbitantes e manchar a reputacao da empresa.

« Exemplo: A empresa é auditada e descobre-se que fornecedores que usam Email pessoais estdo em
desacordo com as regulamentacdes, resultando em multas pesadas e perda de confianca dos clientes.

(3) Continuidade dos servicos: problemas de continuidade dos servicos, especialmente mediante uma
situacao de desligamento de colaboradores nos fornecedores contratados, mantendo em poder do
desligado, todas as informacfes e documentos corporativos tratados, dificultando a transferéncia de
responsabilidades e possiveis interrupcdes nos servigos contratados..

= Exemplo: O colaborador do fornecedor que se utiliza de um Email pessoal decide sair repentinamente,
deixando a empresa sem acesso aos arquivos e informacgdes cruciais para a continuidade dos servicos,
causando atrasos significativos e prejuizos financeiros.

[X]
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Reveja arelacao com Fornecedores que se utilizam de E-mail pessoal

0 Ao contratar um fornecedor que se utiliza de um Email pessoal ........... , podendo resultar em
consequéncias graves e prejudiciais para a reputacao da empresa, dos quais destacamos:
(4) Rastreabilidade e responsabilidade: O uso de um Email pessoal dificulta a rastreabilidade das c— 0
comunicacdes e a atribuicdo de responsabilidades. Isso cria um ambiente perfeito para praticas —

inadequadas e impunidade, como o compartilhamento irresponsavel de informacdes sensiveis. ’

« Exemplo: Um colaborador do fornecedor compartilha inadvertidamente informac6es confidenciais com
um terceiro, mas como o Email utilizado é pessoal, € impossivel identificar o responsavel pelo
vazamento, resultando em danos reputacionais e legais para a empresa.

(5) Vazamento de informacdes sensiveis: Ao permitir que os colaboradores dos fornecedores
compartilhem informagdes confidenciais através de e-mails pessoais, a empresa esta praticamente
concedendo um convite aberto para o vazamento de dados valiosos.

« Exemplo: Um colaborador do fornecedor envia acidentalmente um email contendo informacdes
confidenciais para um destinatario errado, resultando em uma violacdo de dados significativa que expde
informacodes pessoais e financeiras dos clientes da empresa.

[X]
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Reveja arelacao com Fornecedores que se utilizam de E-mail pessoal o
O Ao contratar um fornecedor que se utiliza de um Email pessoal ........... , podendo resultar em
consequéncias graves e prejudiciais para a reputacao da empresa, dos quais destacamos: ]

(6) Compartilhamento de credenciais: A utilizacao de Email pessoais pode incentivar o — 0
compartilhamento de credenciais de acesso a sistemas e plataformas, comprometendo a seguranca —
dos dados. Isso pode levar a acessos nao autorizados e tornar dificil a responsabilizac&o individual ’
por acoes realizadas..

= Exemplo: Um colaborador do fornecedor compartilha inadvertidamente informac6es confidenciais
com um terceiro, mas como o Email utilizado é pessoal, é impossivel identificar o responsavel
pelo vazamento, resultando em danos reputacionais e legais para a empresa.

(7) Imagem corporativa: A utilizacdo de emails pessoais em vez de emails corporativos mina a
imagem corporativa da empresa, transmitindo uma sensacéo de amadorismo e falta de
profissionalismo. Isso prejudica a confianca dos clientes, parceiros e stakeholders, afastando-os
em direcdo a concorrentes mais competentes.

= Exemplo: Os clientes percebem que os colaboradores dos fornecedores usam Email pessoais durante a
comunicagao, levando a questionamentos sobre a confiabilidade da empresa e resultando em uma perda
significativa de negocios.

[X]
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Reveja arelacao com Fornecedores que se utilizam de E-mail pessoal o
0 Ao contratar um fornecedor que se utiliza de um Email pessoal ........... , podendo resultar em
consequéncias graves e prejudiciais para a reputacao da empresa, dos quais destacamos: ]
(8) Gerenciamento de contatos: Com a mudanca de colaboradores no fornecedor, o uso de emails — 0
pessoais dificulta a gestao e atualizacao dos contatos. Isso pode resultar em lacunas de —

comunicacgao e problemas na transicao de informacdes e responsabilidades. ’

« Exemplo: O colaborador responsavel pelos servicos € substituido e a empresa descobre que nao
possui as informacdes de contato atualizadas, causando atrasos nas comunicacoes e
dificuldades na concluséo dos projetos além de, continuar tratando informacdes confidenciais e
sensiveis da empresa, com um colaborador ja desligado do fornecedor.

(9) Monitoramento e auditoria: A falta de emails corporativos dificulta o monitoramento e a auditoria
das comunicacdes e atividades relacionadas ao fornecedor. Isso cria uma névoa de incerteza
sobre as agles realizadas, abrindo espaco para fraudes e abusos.

« Exemplo: Durante uma auditoria, a empresa nao consegue rastrear adequadamente as
comunicacoes e as atividades realizadas pelos fornecedores, deixando brechas para a ocorréncia
de praticas ilegais ou ndo de nao conformidades.

[X]
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Reveja arelacdo com Fornecedores que se utilizam de E-mail pessoal

O Ao contratar um fornecedor que se utiliza de um Email pessoal ........... , podendo resultar em
consequéncias graves e prejudiciais para a reputacao da empresa, dos quais destacamos:

forma alarmante a resposta a incidentes de seguranca ou violagdes de dados. Isso resulta em uma
resposta lenta e inadequada, agravando os danos causados pela violacéao.

(10) Resposta a incidentes: A falta de rastreabilidade e identificacdo clara dos responsaveis dificulta de _

= Exemplo: ApGs uma violacdo de seguranca, a empresa ndo consegue determinar rapidamente
qual colaborador do fornecedor foi responsavel pela acéo, resultando em atrasos na mitigacéo do
incidente e perda de confianca dos clientes..

[X]
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Reveja arelacdo com Fornecedores que se utilizam de E-mail pessoal

0 Para mitigar esses riscos, é essencial que a empresa estabeleca Politicas e Diretrizes claras sobre o

Uso de Email Corporativo nos contratos com fornecedores. — I

0 Definir clausulas contratuais que estipulem a obrigatoriedade do fornecedor em utilizar e-mails _
corporativos, bem como informar prontamente a empresa sobre qualquer mudanca de colaboradores ou -
contato responsavel pelos servigos prestados.

0 Essas medidas ajudam a garantir a seguranca dos dados, a conformidade com regulamentacoes e a
continuidade dos servicos de forma adequada.

[X]

MONACO | Documento Confidencial | @ https://www.linkedin.com/in/wmonaco Opalestrantemonaco @@monacowellington Slide: 17 /19

AAAAAAAAAAA


https://www.linkedin.com/in/wmonaco

Proposta de Atuacao
ldentificar “onde estamos”

1SO ISO ISO

27001 27002



Cultura organizacional em Seguranca da Informacao

Oferta-1 | Diagnostico Inicial: técnico
o Analise de Vulnerabilidade
o Pentests
o Investimentos: consulte-nos

N

Coaching em Governanca de Tl

Oferta-2 | Avaliacédo de Contratos no contexto LGPD (Juridico)
o 4 Contratos ou Tipos de Contratos
o 1 reunido de consolidacao e direcionamento das propostas de alteracdes
o Investimentos: consulte-nos

Oferta-3 | Avaliagéo da cultura corporativa em Seguranca da Informacéao (1ISO 27001:2022)
o Identificacdo de Atividades de Tratamento de Dados nos Departamentos: RH, Juridico, Marketing, Comercial e Tl

a Consol!dac;r'zlo do Slstema de Gestédo de Seguranca da InformaN(;éo TheViiinerabiiily- Management Gycle

o Consolidacao dos atuais Controles de Seguranca da Informacao

o Consolidacao da atual Gestédo de Aplicabilidade

0 Consolidacédo de Gaps @ iy el
o Plano de Acao — alto nivel de detalhamento Assign  Gauge dd

value  exposure Remediate

? ‘-‘\oritize n‘m
Mitigate g

Prework

Requisitos obrigatérios:
o Areas corporativas envolvidas como “perimetro de seguranga minimo”:

Determine scope

. . of program
v Sites Web Corporativos Accept risk
v RH | Juridico | Marketing | TI Define roles and
v no minimo de 2 Colaboradores por departamento FRsREnNe

o Investimentos: consulte-nos

Select vulnerability

assessment tools Identify

assets

Create and refine Rescan

policy and SLAs

cfc

Identify asset
context sources

J Source: Gartner
ID: 410271
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